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1. Uvod

Uzivatelska pfiruCka je pro jeji vétSi pfehlednost rozdélena do nékolika Casti, které tvofi samostatné
dokumenty. Tato &ast popisuje praci s Tokeny a Certifikatem. Ostatni informace tykajici se IB jsou
uvedeny v dal8ich ¢astech UZivatelské pfirucky.

Jsou-li vtextu Uzivatelské pfirucky pouzity pojmy, zkratky nebo slovni spojeni zacinajici velkym
pismenem, maji vyznam stanoveny v ¢lanku Vyklad pojmd VOP a/ nebo KOP, pfipadné vyznam
specifikovany v jednotlivych ustanovenich VOP a/nebo KOP a/nebo této Uzivatelské pFirucky.

2. OTP kéd a prace s Hardwarovym OTP Tokenem

OTP kdd je jednorazoveé pouzitelny Ciselny kéd (OTP = One Time Password). OTP kéd je generovan
pribézné kazdych 60 sekund a je zaloZzen na synchronizaci mezi autentikaénim serverem Banky a
OTP Tokenem Uzivatele (jedna se o tzv. time-based kod).

OTP ko&d je platny vzdy pouze pro jeden ukon (pfihlaSeni do IB, autorizace Platebniho pfikazu,
zadosti, vytvofeni oznameni atd.). Vygenerovany OTP kdd musi byt zadan a potvrzen pro provadény
ukon do 10-ti minut od jeho vygenerovani (NE zobrazeni!).

OTP Tokeny zobrazuji aktualné vygenerovany OTP kod, negeneruji jej az v okamziku jejich
zobrazeni.

Pro generovani_a zobrazovani OTP kédu muze byt pouzit pouze Hardwarovy OTP Token
prodavany Bankou.

! Co je to Hardwarovy OTP Token?

S ] cBoety, g T TSN

! Hardwarovy OTP Token je produkt eToken PASS spole¢nosti
- SafeNet Inc. Je to malé elektronické zafizeni vzhledové
! pfipominajici miniaturni MP3 prehravac. Jedna se o generator OTP
I kodu, ktery prinasi silnou dvoufaktorovou autentizaci.

QPR

[ ]

I Na rozdil od Certifikaéniho Tokenu se jedna o feSeni nezavislé na operacnim systému, Uzivatel
I nemusi instalovat zadny podpulrny software nebo ovladace — vyhodou je tedy maximalni mobilita.
I Odpadaji rovnéz problémy p¥i generovani Certifikata.

! Zabudovana baterie ma zivotnost az 7 let nebo 14 000 zobrazeni OTP kédu — naprf. pfi deseti

I zobrazeni denné vydrzi Hardwarovy OTP Token cca 5 let.

L o e e o
Pro zobrazeni aktualniho OTP kdédu stisknéte tlacitko na pravé strané Hardwarového OTP Tokenu.
Hardwarovy OTP Token nasledné zobrazi na LCD displeji aktualné vygenerovany OTP kod. Tento
OTP kéd opiste do prislusného pole v IB.
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I POZOR !
e OTP kéd je na displeji zobrazen pouze po dobu 30-ti sekund, poté displej zhasne.

e | v prabéhu téchto 30-ti sekund se muize stat, Ze bude vygenerovan a tedy i zobrazen novy
OTP kod — OTP kody jsou generovany vzdy pribézné kazdych 60 sekund bez ohledu na to,
zda si je Uzivatel pravé zobrazuje nebo ne (viz tvodu bodu 2.).

e Je proto potieba vénovat velkou pozornost zobrazenému OTP kédu — pokud nestihnete
opsat a potvrdit zobrazeny OTP kéd, radéji pockejte na vygenerovani dalSiho OTP kédu.

¢ Pokud IB pozaduje zadani dvou OTP kéd(, jedna se vzdy o dva riizné, po sobé jdouci OTP
kédy (zejména pfii registraci Hardwarového OTP Tokenu pfi prvnim pfihlaseni do IB).
V tomto pripadé je nutné po zadani prvniho OTP kédu vyékat na vygenerovani dalSiho OTP
kédu a teprve poté jej zadat.

3. SMS kod

SMS kéd je jednorazové pouzitelny Ciselny koéd na principu OTP kédu — viz bod 2. Neni vsak

generovan prabézné, ale az po provedeni urcité akce (jedna se o tzv. event-based kéd nebo také
challenge-response).

SMS kéd je rovnéz platny pouze pro jeden ukon (pfihlaSeni do IB, autorizace Platebniho pfikazu,
zadosti, vytvofeni oznameni atd.). Vygenerovany SMS kdéd je zasilan Uzivateli formou SMS na jeho
mobilni telefon a musi byt zadan a potvrzen pro provadény ukon do 10-ti minut od jeho vygenerovani
(NE zobrazeni!).

Vyhodou oproti OTP kédu je, Ze Uzivatel nepotfebuje zadny specialni token, ale pro ziskani SMS
kédu potrebuje pouze svuj mobilni telefon. Odpadaiji tak naklady na pofizeni nutného zafizeni. Navic
pro néj plati stejna vyhoda maximalni mobility oproti vyuzivani Certifikatu — toto feSeni je nezavislé na
operacnim systému, UzZivatel nemusi instalovat zadny podpurny software nebo ovladace (stejné jako u
OTP Tokenu pro OTP kédy).

4. Certifikat a prace s Certifikaénim Tokenem

! Co je to Certifikaéni Token?

1 .
iCertifikac“:ni Token je produkt Borderless Security USB ?
= token iKey 4000 spole¢nosti SafeNet Inc. Je to malé USB -9

' PKI zafizeni podobné flash disku, které pfinasi silnou \’

I dvoufaktorovou autentizaci.

1
! Certifikaéni Token je kompatibilni s USB1.1 a vyssi a je zabezpeéen pomoci PIN kédu. Podpora
I Sifrovacich algoritm( je integrovana pfimo v hardware Certifikacniho Tokenu.

!Vyiaduje instalaci SW a ovladac¢ti pro spravu Certifikacniho Tokenu knihovny pro praci
's elektronickym kli€¢em na PC, na kterém bude pouzivan.

Pro generovani_a ukladani Certifikatu muze byt pouzit pouze Certifikacni Token prodavany
Bankou. Pro jeho spravné pouZivani si nainstalujte potiebna zafizeni a vygenerujte Certifikat dle
nasledujicich bodu.
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4.1. Certifikacni centrum

CertifikaCni centrum je pfistupné z internetovych stranek https://ibcc.ppfbanka.cz. Po zadani téchto
internetovych stranek se zobrazi nasledujici obrazovka:

Banka
E—

Neprihlasen

Prihlaseni do Certifikacniho centra pomoci certifikatu

Certifikat : lfq

B PPF Banka a.s. Zakaznicka podpora: +420 222 244 255 v pracovni dny od § - 18h, "=RU ™CZ STENG

customer service@ppfbanka.cz Copyright ©2010-2012, PPF Banka a.s.

Pro zajisténi spravného vygenerovani Certifikatu je nutné dodrzet nasledujici postup:

1. stahnout SW pro spravny chod IB (Java) — bod 4.2. — tuto verzi Java si nainstalujte i v pripadé,
ze jiz mate Java ve vasem PC nainstalovanou;

stahnout knihovnu pro praci s elektronickym kli€em (applet pro Sifrovani dat) — bod 4.3.;
stahnout ovladace pro Certifikacni Token k pFislusnému operaénimu systému — bod 4.4.;
stahnout SW pro spravu Certifikaéniho Tokenu — bod 4.5.;

restartovat PC;

zménit PIN k Certifikacnimu Tokenu — bod 4.6.;

7. vygenerovat Certifikat — bod 4.7.

o g M w DN

Ovladace, SW pro Certifikacni Token a applet pro Sifrovani dat stahnete z volby Soubory ke stazeni.
Zobrazi se vSechny soubory, které je nutné si stahnout do PC pro spravnou funkénost Certifikacniho
Tokenu.
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Soubory ke stazeni

Software pro spravu tokenu
Jawa(Th) 2 Runtime Enviroment SE

nutnn nainstalowat pra sprawvny chod aplikace internetowvého bankovnictyi ve vasem webovém prohlifedi. Pokud ji# mate posledni verzi Java
1 . @ we wasem PC nainstalovanou, instalace neni tieba,

{]’2re-1 42 11-wind0ws-1586-p.exe;15,4 ME

Knihowna PKCS11 pro praci s elektronickym kli¢em

2 @ nutnao nainstalovat, aby bylo vafe PC schopno spravné komunikovat s elektronickymi klidi v systému internetového bankovnictvi PPF banky .
BSC_dpplet PRCS11.exe 497 kB

Owladace k tokenu pro 32bit OS Windows

@ nutno nainstalovat, aby bylo vade PC schopno detekowat USE token ikey 4000
ﬂ TeyDruaz wlexe,H,1 ME

3. Owladade k tokenu pro é4bit OF Windows (U nékterych verzi 05 Win, vy2aduje instalaci v kompatibilnim reZimu)

@] nutno nainstalovat, aby bylo wade PC schopno detekovat USE token iKey 4000

iteyDirwdd wiexe 1,5 MB

Software pro spravy tokenu

doporuujeme nainstalovat, jednd se o uZivatelské rozhrani pro spravu tokenu iKey 4000 (zobrazuje certifikaty vietné jejich platnosti,
4_ @] umoEfiuje zménu PIMN tokenu a dalif dile3ité funkce)

[PPFEswToken w1.msi,|B,7 MEB

DULEZITE UPOZORNENI:

» Vruznych prohlize€ich (Mozilla Firefox, Internet Explorer, Google Chrome atd.) se mohou
zobrazovana dialogova okna mirné lisit (napf. misto tlacitka UlozZit se zobrazi tlaCitko UlozZit
soubor), pfip. mohou byt néktera dialogova okna vlozena navic.

» Jazyk dialogovych oken zavisi na nastaveni operaéniho systému nebo na nastaveni
v jednotlivych souborech — Banka ani Uzivatel jej nemohou ovlivnit.

» Pokud jiz vyuzivate Certifikani Token nebo ¢&ipovou kartu (pfip. jim podobné Sifrovaci
zarizeni) od jiného dodavatele nebo od jiné banky, doporuéujeme odpojit tato zafizeni
alespon po dobu generovani a ukladani Certifikatu Banky (z diivodi mozné kolize SW pfi
generovani Certifikatu). V pripadé, ze tak neucinite, je mozné, ze se Certifikat pro IB
nepodari ulozit na Certifikacni Token.

Instalace se provadi béznym zplsobem s vyuzitim technologie Windows Installeru.

4.2. Stazeni SW pro spravny chod Internetbankingu

Otevirani j2re-1_4_2 11-windows-ib86-p.exe

R Zvolili jste obevirak
Nejdfive vyberte soubor

sSW pro spravny chod [ i2re-1_4_2_11-windows-i586-p.exe
1. | IB. V prvnim dialogovém 1 coZ jei Binary File|

okné& kliknéte na tlagitko 2 hittps:ffibce.prfbanka.cz

Ulozit soubor. Cheete tento soubor uloZit?

|

{-UIDEit soubur] [ Zrusit
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Zadejte nazev souboru pro uloZeni...
Ulait da: |L'f)Java v| Q % i i e
Y lﬁjres
Pasledni
dokumenty
Program Vas vybidne [T
k zadani adresafe pro P
v e . 0cha
> ulozeni souboru — zadejte
" | adresaf a kliknéte na N
lagitko Ulozit. Nazev ani o
typ souboru neméiite!!!
Tento pocitad
L Nézev soubor | i2re-1_4_2_11-windows-586-5 v uea |
b izta v oiti Ulozit jako typ: | Binary File v | [ Stamo ]
Stahovdni dokonEeno |’._||E|E|
/¥ . )
e Stahowani bylo dokoncena.
Nasledné se zobrazi — e
informace o uspééném A2 11-windows-iS86-p.exe 2 ibcc,ppfbanka.cz
3. | ukond&eni stahovani .
souboru _ instalaci Stazeno: mzlS,4 MB za 125
fte tladitk S tit Cil skahowani: CiuodjZre-1 4 2 11-windows-iS86-p.exe
Spustie llacitkem Spustit. Prenosova rychlost: 1,28 MB/js
] Tenta dislog po dokonéeni stahowvani zawiit
[ spustt [} Oteviitsiozku | [ Zawit |
——
Internet Explorer, - upozorneni zabezpeceni
Chcete tento software spustit?
MNazev: j2re-1_4_2_11-windows-iS556-p.exe
SyStem zobrazi do?az, Wydavatel: Sun Microsystems, Inc.
4 zda chcete SW spustit —
" | potvrdte tlacitkem (¥ Dalsi moznosti { spusit [ mespoustat
Spustit.
PrestoZe software staZeny z Internetu mize byt uZitecny, soubor kohoto bypu
miiZe poskodit poditad. Spouitéjte software pouze od divérvhodnych
wydavateld, Jaké je riziko?
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Zobrazi se pruvodce
5 instalaci. Na prvni
" | obrazovce privodce

kliknéte na tlaCitko Next.

i& Java 2 Runtime Environment, SE v1.4.2_11 - Maintenance Welcome

(X

Welcome to the InstallShield Wizard for Java
2 Runtime Environment, SE v1.4.2_11

The Instalshigld{R) Wizard will allow you to madify, repair, or
remove Java 2 Runtime Environment, SE v1.4.2_11. Tao
continue, click Mext,

' Mext = I Cancel

Na dalsi obrazovce
ponechejte vybrany typ @
6. | instalace (Complete,

Modify nebo Typical) a

kliknéte na tlacitko Next. O Remove

E

Program Maintenance

IModify, repair, or remowve the program,

i Java 2 Runtime Environment, 5E v1.4.2_11 - Maintenance

“hange which program features are installed. This option displays the
Cusktom Selection dialog in which you can change the way Features are
installed,

Remove Java 2 Runtime Environment, SE w1.4.2_11 from wour
camputer,

K

< Back et =

JI

Cancel ]

Na dalsi obrazovce
ponechejte volbu Java 2
runtime Environment a
kliknéte na tlaCitko Next.

i Java 2 Runtime Environment, SE ¥1.4.2_11 - Custom Setup

Custom Setup

Select the program features you want installed,

The Java Runtime Environment with support for European languages will be installed, Select
optional features to install from the lisk below,

Feature Descripkion

The Java Runtime Ernvironment
with European languages. This
requires 65 ME on your hard
drive.

Upport for Additional Languages
Additional Font and Media Support

< Back n— Mext = ]] [ Cancel
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i Java 2 Runtime Environment, SE v1.4.2_11 - Complete [g|

Installshield wizard Completed

Po ukonéeni instalace
8. | kliknéte na tladitko
Finish.

.

Nasledné se zobrazi okno

sinformaci o nutnosti You rust reskart wour syskem For the configuration
restartovani PC — kliknéte changes made to Java 2 Runtime Environment, SE

v wl.4.2_11 to take effect. Click Yes ko restart now or
9. | na tlacitko No (restart PC Mo if you plan ko restart later,

bude proveden pozdé&ji po
nainstalovani vSech

potfebnych soubord). Ves

4.3. Stazeni knihovny pro praci s elektronickym kliéem (applet pro
Sifrovani dat)

Otewirani BSC_Applet_PKC511.exe

Dale vyberte  soubor .
Zvolili jske atevirak

s appletem pro

komunikaci B s [ BSC_Applet_PKC511.exe
1. | Certifikacnim Tokenem. V . cof j& Binary File

prvnim dialogovém okné z: https:/fibcc.ppfbanka.cz

kliknéte na tlaCitko Ulozit Cheste tenta soubor UloSit?

|

soubor.
] l UloZit soubor I Zrusit
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Ulozit jako 2%

Ulodit dor | £ BSC Praha v o mE
5
Posledni
dokumenty
Program Vas vybidne ¢
k zadani adresafe pro
Flocha

ulozeni souboru — zadejte
2. | adresaf a kliknéte na 2\
tlagitko Ulozit. Nazev ani =

v v Drokurmenty
typ souboru neménte!!!
Tento pocitad
L Nazev soubor: | BSC Applet PKCS 11 v s )
Mista w siti Ulodit jako typ: |Aplikace v| [ Stormo ]

Stahovani dokonceno

" Stahovani bylo dokongena.

Nasledné se zobrazi

informace o UspéSném BSC%%204pplet ¥ 20PKCa11 exe z iboo, ppfbanka.cz |
3. | ukonceni stahovani
' souboru _ instalaci SkaZeno: me496 kEzals
) v . Cil stahowani: C:\Progra., \BSC Applet PKCS11.exe
spustte tlacitkem Spustit. Prenosova rychlost: 496 kEfs

[ Tenta dislog po dokonéeni stahovani zaviit

| spustt )| Otetitslosku | | Zavit |

Internet Explorer, - upozornéni zabezpeceni

¥ydavatele se nepodafilo ovéfit. Opravdu chcete spustit tento software?

Systém zobrazi dotaz, Mazev: BSC Applet PKCS11,exe
zda chcete SW spustit — Wydavatel: Neznamy vydavatel
4. | potvrdte tlaCitkem
Spustit [ spusti H[ Nespoustét

Doporucujeme spouitél pouze software od divérvhodnych ugivateld, Podle

@ Tentao soubar neabsahuje platny digitalni podpis ovérujicl jeho vydavatele,
feho se rozhodnout, jaky software je bezpeéné spuskit?
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Spusti  se privodce
instalaci. Na prvni
obrazovce privodce

kliknéte na tlacitko Next.

& BSC Applet PKCS11 - InstallShield Wizard X

Welcome to the InstallShield Wizard for BSC
Applet PKCS11

The Installshield{R.) Wizard will allows vou to modify, repair, or
remove BSC Applet PKCS11, To continue, click Mext,

< Back [

Mext = ] [

Cancel ]

Na dalsi obrazovce
ponechejte vybrany typ
instalace (Complete,

Modify nebo Typical) a
kliknéte na tlaCitko Next.

5 BSC Applet PKCS11 - InstallShield Wizard

Program Maintenance

Modify, repair, or remove the program.

=]
-

Change which program features are installed. This option displays the
Custom Selection dialog in which you can change the way features are
installed.

Repair installation errors in the program. This option fixes missing or
corrupt files, shortouts, and registry entries.

o
i o

O Remove
Remove BSC Applet PKCS11 from vour computer,

™

[ < Back r Mext = 1 [

Cancel ]

Na dalsi obrazovce
kliknéte na tlacitko Next.

{5 BSC Applet PKCS11 - InstallShield Wizard

Custom Setup

Select the pragram Features vou want installed,

Click on an icon in the lisk below to change how a feature is installed.

Feature Description

This feature requires 136KE on
your hard drive.

< Back [ Mext = ]] [ Cancel
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i BSC Applet PKCS11 - InstallShield Wizard

Ready to Modify the Program

The wizard is ready to begin installation,

Click Install to begin the installation.

If wou want ko review or change any of vour installation settings, dlick Back. Click Cancel ko
exik the wizard,

Na nasledujici obrazovce
8. | spustte instalaci appletu
tlacitkem Install.

< Back K Inistall ] [ Cancel ]

i& BSC Applet PKCS11 - InstallShield Wizard 3]

InstallShield Wizard Completed

The InstallShield Wizard has successfully installed BSC Applet
PKCS11, Click Finish to exit the wizard.

Po ukonceni instalace
9. | kliknéte na  tlaCitko
Finish.

4.4. Stazeni ovladact pro Certifikacni Token

Otevirani iKeyDrv64_v1.exe

Dale vyberte  soubor

s ovladagi pro Certifika&ni Zoellelie fisiet

Token  pro  pfisludny [™] ikeyDrvB4_vl.ene

1. | operacni  systém. V 1 cod jet Binary File
prvnl'm dialogovém okné 2i https:/fibce. ppfbanka.cz
kliknéte na tlacitko Ulozit Cheete tento soubor uloic?

|

soubor.
] 1 Ulozit soubor I Zrusit

PPF banka a.s., Evropska 2690/17, P.O. Box 177, 160 41 Praha 6 12/26
T: (+420) 224 175 888, F: (+420) 224 175 980, E: info@ppfbanka.cz Verze: 20150514

www.ppfbanka.cz



mailto:info@ppfbanka.cz
http://www.ppfbanka.cz/

Cast II: Certifikat, OTP kdd, SMS kod a prace s Tokeny

Ban ka Uzivatelska pfiru¢ka pro Internetbanking PPF banky a.s.
I

UloZit jako 3]
Ulogit do: | £ Token v| o @
5
Pasledni
dakumenty
Program Vas vybidne {t
k zadani adresare pro
~ , . Placha
uloZeni souboru — zadejte
2. | adresaz a kliknéte na
tlacitko Ulozit. Nazev ani
v w Drokumenty
typ souboru neménte!!!
Tentol potitad

Mézew soubaru; |iKeyDrv32_v1 V| { UloZit ]

Mista v siti Ulodit jako typ: | EBalidek sluzby windows Installer v | [ Storno ]

Stahovani dokonceno |Z| |E|E|

e Skahovani bylo dokonceno,

Nasledné se zobrazi

informace o ﬂspééném iKevDry32_v1.msi z ibcc, ppfbanka.cz |
3. | ukonceni stahovani
’ souboru _ instalaci StaZeno: mel, 2 MEza l 5
il stahovani: Ci\Program File., \ikeyDrv3Z_v1.msi

spustte tlacitkem Spustit. Prenosova rychlost: 1,82 MB/s

[] Tento dislog po dokonéeni stahovani zaviit

( spustt )| Oteviitsozku | | Zaviit |

Internet Explorer - upozornéni zabezpeceni E|

Chcete tento software spustit?

, , Mazev: KeyDrv32 wl.msi
SyStem zobrazi dOtaZ’ Wydavatel: SafeMet, Inc
4 zda chcete SW spustit — ' :
) potvrd’f[e tlaCitkem (¥ ] Dalsi mognasti u Spustit ]” Mespoustat
Spustit.

miiZe poskodit poditad, Spoustéjte software pouze od divEryhodnych

Pfestoze software staZeny z Internetu mize byt uZitecny, soubor tohoto typu
wydavateldl, Jaké ie riziko?
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i SafeNet iKey Driver v4.1.0.1006 - InstallShield Wizard 3

Welcome to the InstallShield Wizard for
SafeNet iKey Driver v4.1.0.1006

The InstaliShield{R) Wizard will install Safemet iKey Driver
v4,1.0,1006 on your computer, To continue, click Mext.

Spusti  se privodce
instalaci. Na prvni
5. | obrazovce privodce

kl |knéte na tlaéitko NeXt . WARNING: This program is protected by copyright law and

international treaties,

Na dalSi obrazovce je i SafeNet iKey Driver v4.1.0.1006 - InstaliShield Wizard
licenéni smlouva. Tuto LTeense Agreement
sm IOUVU Sl preCtete, a Please read the following license agreement carefully.
pokud sni souhlasite,
zaskrtnéte volbu | accept Safellet, Inc ~
the terms |n the I|Cense SOFTWARE/DRIVER LICENZEE AGREEMENT —
ag reement a k||knéte na Please read this license carefully before using the software. By using the
il software, you are agreeing to be bound by the terms of this license. If you do
6 tIaCIK_? .. Next. Pokud not agree to the terms of this license, promptly return the unused software to the
' neVyjadrlte souhlas place where you obtaitied it.

s licenéni smlouvvou’, R
nebude mozné
nainstalovat OVIadaée pro "Safelet Software" - The software package includes the computer programs and v
Cer“ﬂkaén" Token a tedy @I accept the terms in the license agreement]
ani Vygenerovat Certlﬂ két (1 do not accept the terms in the license agreement
nezbytny pro pfihlaSeni a InstallShisld
Autorizaci v IB. < Back l Mext = I Cancel

i SafeNet iKey Driver v4.1.0.1006 - InstallShield Wizard

Ready to Install the Program

The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, click Back. Click Cancel to
exit the wizard.

Na nésledujici obrazovce
7. | spustte instalaci ovladacd
tlaCitkem Install.

[ < Back ]( Install ] [ Cancel ]
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Instalani program Vas ey Driver E'
vyzve k vlozeni
Certifikacniho Tokenu.
8. | Vlozte Certifikadni Token

do USB a okno zavrete

tlacitkem Close. | Close |

‘.{)’) Fleaze inzert an ik.ey Securnity Token to complete the installation,

it SafeNet iKey Driver v4.1.0.1006 - InstallShield Wizard

InstallShield Wizard Completed

The InstallShield Wizard has successfully installed SafeNet iKey
Driver v4,1.0.1006. Click Finish to exit the wizard.

Po ukonceni instalace
9. | kliknéte na  tlacCitko
Finish.

4.5. Stazeni SW pro spravu Certifikacniho Tokenu

Otevirani PPFBswToken_v1.msi
P Ewvalili jske atevirat

Dale vyberte soubor s SW

pro Certifikatni Token. V ij5 PPFEswToken_v1.msi
1. | prvnim dialogovém okné co? jer Windows Installer Package

kliknéte na tlacitko Ulozit z: https:ffibce. ppfhanka.cz

soubor. Chrete tento soubor uloZit?

l UloZit soubor I Zrugit
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UloZit jako

Ulogit do: | £ Token J o@gem

y 5 keyoraz_v1
Posledni
dakumenty

Program Vas vybidne =
k zadani adresare pro L
uloZeni souboru — zadejte Floche
2. | adresaf a kliknéte na N
tlagitko Ulozit. Nazev ani ~

v w Drokumenty
typ souboru neménte!!!

Tento potitad

v ues )

Mista v siti Ulogit jako typ: ‘ Balizek sluzby Windows Installer R | [ Starno ]

M azew souboru: F'F'F

Stahovdani dokonceno

.4
=

Stahovani bylo dokondeno,

Nasledné se zobrazi

informace o Uspésném PPFEswToken_v1.msi z iboc,ppfbanka.cz
3. | ukonceni stahovani
’ souboru _ instalaci SkaZeno: ma3,68 MEza 3=
il stahovani: C:\Program ... \PPFEswToken_w1.msi

spustte tlaitkem Spustit. PFenosova rychlost: 2,89 MB/s

[ Tenta dislog po dokonéeni stahovani zaviit

U spustt  [J[ otewiitsozku | [ Zavit |

Internet Explorer - upozarnéni zabezpeceni

¥ydavatele se nepodafilo ovéfit. Opravdu chcete spustit tento software?

Systém zobrazi dotaz, Mézev: PPFBswToken_v1.msi
zda chcete SW spustit — yydavatel: Neznamy yydavatel

4. | potvrdte tlagitkem ( — | _
SpUStit. Spustic Mespouskét

Tento soubor necbsahuje platny digitalni podpis oveéfujici jeho wydavatele,
Doporucujeme spouskét pouze software od diveryhodnych ugivateld, Podle
teho se rozhodnout, jaks software je bezpedné spuskit?
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Spusti  se privodce
instalaci. Na prvni
5. | obrazovce privodce
kliknéte na tlacitko DalSi.

i3 SafeNet Borderless Security PK Klient - InstallShield Wizard [g|

Vitd vas InstallShield Wizard pro produkt
Safeiet Borderless Security PK Klient

Privodece InstallShisld(R) Wizard nainstaluje produkt Safehlat
Borderless Security PK Klient na a3 poditad, Pokracujte
klepnutirn na tHaditka Dalsi,

Pokradowvani v instalaci zablokuje Rychlé PRepindni UZivateld a
nahradi uvitaci obrazovky Windows,

YAROWANT: Tento program je chranén autorskymi zakony a
mezinaradnimi dmlusami.

= Zpet [ Dalsi = ] [ Starno ]

Na nasledujici obrazovce
6. | spustte instalaci SW
tlaCitkem Instalovat.

i SafeNet Borderless Security PK Klient - InstallShield Wizard

Instalace programu je pFipravena

Privodce je pfipraven zahdijit instalaci.

Instalaci zahajite klepnutim na tladitko Instalovat,

< Zpét [ Instalowvat ][ Skorno ]

Po ukonéeni instalace
7. | kliknéte na tlacitko
Dokongit.

i? SafeNet Borderless Security PK Klient - InstallShield Wizard [g|

Privodce InstallShield Wizard byl dokoncen

Produkk SafeMet Borderless Security PE Klient byl dspésng
nainstalovén privedeen Installshield Wizard. Privodee
ukoncite klepnutim na tladitko Dokondit.

E T
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0 Uspésné instalaci se v pravém dolnim rohu PC zobrazi ikona Certifikacniho Tokenu. m

Nyni restartujte PC.

4.6. Zmeéna PIN k Certifikacnimu Tokenu

Po restartovani PC si zménte defaultné pfednastaveny PIN pro pfistup k Certifikanimu Tokenu.
Pokud si PIN nezménite, nebudete si moci vygenerovat Certifikat — Certifikacni centrum pfi pokusu o
generovani Certifikatu zobrazi tuto informaci.

- Chyba - Poskytovatel aplikace Microsoft Internet Explorer: PPF ... E]’E‘

Z bezpecnostnich divodu prosim provedte zménu
defaultniho PIN tokenu na viastni! Zménu PIN provedete
pomoci programoveého vybaveni (sw CIP utilities), které je
naistalovano ve Vasem PC “Properties eToken™ poté akci
opakujte.

Pro zménu PIN vlozte Certifikacni Token do PC a spustte SW pro Certifikacni Token (Start, VSechny
programy, SafeNet, Borderless Security PK, SafeNet CIP Utilities). Po otevieni SW kliknéte pravym
tlacitkem mySi na prvni fadek ze seznamu. Ze zobrazené nabidky kliknéte na volbu Change PIN.

EBX

[@ CIP Utilities  SafeNet, Inc.
File View Options Help

%] ®

e]slut 10 - Rainbow Technologies iKey¥irtualReader 0 (iKey g2 ‘L‘ %
ogin ...

L = bow PCSC (Rainbow Technologies

= Slot 11 - Rainbow Technologies iKeyVirtualReader 1 (Mot Logged In} fde 70
= slot 12 - Rainbow Technologies iKeyVirtualReader 2 (Mot Logged In - |
— e R Test Token ...
&= slot 13 - Rainbow Technologies iKeyVirtualReader 3 (Not Logged In) ogged In

Library Yersion
Display Common Access Card Data ...
Display »

CIORENTUTETVIEW

Serial Number: 90417870

Label: Token

Vendor: *8afeNet, Inc.

Manufacture Date: 10/14/2009

Free Memory: 69100
£ >
Login Status: User Mot Logged In UM

Do pole Staré heslo zadejte defaultné pfednastaveny PIN, do poli Nové heslo a Opakovat nové
heslo zadejte novy PIN. PIN musi mit Sest az dvacet mist, mize obsahovat pouze alfanumerické
znaky bez diakritickych znamének, z toho minimalné jedno velké pismeno, minimalné jedno malé
pismeno a minimalné jednu Cislici. Zménu potvrdte tlacitkem OK.
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zmeéna hesla

Taoken
Staré heslo rararees
Mové heslo EEXXLEEEE
Opakovat nove heslo a*aa*u**l

Ok | Zrustt

PIN si muzete timto zplsobem kdykoli opét zménit — novy PIN se nesmi opakovat. Program poté
ukoncete volbami File a Exit.

& CIP Utilities

View | COplions

SafeMet, Inc.
Help

Slot 10 - Rainbow Technologis

SR =]

Pokud byste chtéli Certifikacni Token pouzivat na jiném PC, je nutné si na tento PC opét nainstalovat
ovladace a SW pro Certifikaéni Token.

4.7. Vygenerovani Certifikatu

Pro vygenerovani Certifikatu se opét prihlaste na internetové stranky Certifikaéniho centra
(https://ibcc.ppfbanka.cz) a kliknéte na volbu Pfihlaseni do Certifikaéniho centra prvotnim heslem.

Na pfihlasovaci obrazovce do pole Uzivatelské jméno zadejte pfistupové jméno do Certifikacniho
centra (obalka pfistupové jméno do Certifikaéniho centra) a do pole Heslo zadejte pfistupové
heslo do Certifikacniho centra (obalka pfistupové heslo do Certifikaéniho centra). Obé tyto obalky
jste obdrzeli po podpisu smluvni dokumentace. Zadani potvrdte tlaCitkem PFihlasit.

Prihlaseni do Certifikacniho centra prvotnim heslem

UFivatelské jméno: [ 748363

(N |

V pfipadé, Ze mate na Vasem tokenu uloZen platny certifikdt, pouZijte jej pro pfihladeni do Certifikatniho centra.

Automaticky se vybere volba Vytvoreni nového certifikatu. Certifikacni centrum zobrazi jméno a
adresu Uzivatele, jméno Uzivatele je zaroven zobrazeno v levém hornim rohu aplikace. V poli Jméno
certifikatu je prfednastaven nazev, pod kterym bude Certifikat ulozen na Certifikacni Token. Toto
iméno doporuéujeme zménit — v nazvu Certifikatu nesmi byt pouzita diakritika ani specialni znaky
(napf. + * ? atd.). Do pole PIN zadejte PIN k Certifikaénimu Tokenu a kliknéte na tlacitko Generovat.
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SERVAC STREDECNI Odhlésit

Vytvoreni nového certifikatu

Jméno a piijmeni:  SERVAC STREDECHI

Adresa: 110 00 PRAHA 1
WV CELMICI 1031/4

Typ uloFidté certifikitl: Electronic key

Nazev certifikatu: (Servac 17042012 ]

T ]

P

Pokud nazev Certifikatu obsahuje nepovolené znaky, Certifikaéni centrum zobrazi okno nebo zalozku
s informaci o povolené znakové sadé. Toto okno zaviete tlagitkem Zav¥it, nazev Certifikatu opravte a
znovu kliknéte na tlagitko Generovat.

£ Chyba - Mozilla Firefox

Ldﬁ htkps: filtibsweb . pmb. cz/PPEWebR A3 1/ Controller Serwvlet

Povolena znakova sada pro nazev certifikatu: a-z,
A-7.0-9 atake "mezera” a "-".

8|~ @ PPF banka @ https: ) fibce. ppFbanka.czfPRE. .[%_:.nr Chyba

Povolend znakova sada pro nazev certifikatu: a-z, A-Z, 0-9
a také "mezera”a "-".

Certifika€ni centrum vygeneruje a zobrazi Certifikat. I'! POZOR !!! Generovani trva cca 1 minutu a
po celou dobu generovani Certifikatu je ¢innost systému identifikovana grafickym symbolem
ve tvaru blikajicich barevnych étvereckli. BEhem generovani neodchazejte od PC ani v daném
okné prohlizeée neprovadéjte zadné jiné €innosti!!!
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Pro ulozeni vygenerovaného Certifikatu na Certifikacni Token zadejte PIN do pole PIN a kliknéte na
tla¢itko Ulozit.

Vytvoreni nového certifikatu

Seriove Cislo:  2C5C (11356)
EMAIL=info@ppfbanka.cz,CH=PPFEWEBRA ,0U=InternetBanking,0=PPF banka
a.5.,L=Prague,5T=Czech Republic,C=CZ

O=TESTOVACI KLIEMT S.R.0. (IBS},L=110 00 PRAHA 1,L=Y CELMICI
1031/4,CN=uid: 48363,CN=SERVAC STREDECHI

Vyddn:
Vydan prao:
Platnost od:  17.04.2012 16:32
Platnost do:  17.04.2013 164:32

Otisk: 4E:AT3TTRB3:20:36:ACEG:A4:FC:BE2:28:46:66:A2

PIM:

Nasledné se zobrazi informace o UspéSném ulozZeni Certifikatu.

Certifikat byl ispésné ulozen

Certifikat €. 11356 byl Uspéiné uloZen.
Informace o certifikatu je moZné zobrazit v menu "Seznam platnych certifikatid’.

Pokud kliknete na volbu Seznam platnych certifikati, jsou zobrazeny detaily Certifikatu.

SERVAC STREDECHI Odhldsit

eni nového Seznam platnych certifikatd

Sériove fislo:  2C5C (11356)
EMAIL=info@ppfbanka.cz, CH=PPFEWEBRA ,0U=InternetBanking, 0=PPF banka
a.s.,L=Prague,ST=Czech Republic,C=CT

O=TESTOVACI KLIENT S.R.0. (IBS),L=110 00 PRAHA 1,L=V CELNICI
1031/4,CH=uid: 48363,CN=SERVAC STREDECHI

Vydan:

Vydan pro:
Platnost od:  17.04.2012 16:32:31
Platnost do:  17.04.2013 16:32:31

Otisk:  4E:AT:37:7F:B8:20:36: AC:E6:A4:FC:B2:28:4B:6B:A2

(=

Platny Certifikat zde muzete prohlizet (napf. zjistit, do kdy je Certifikat platny, abyste si vCas
vygenerovali novy Certifikat), zneplatnit (kliknutim na tlacitko Zneplatnit) nebo obnovit (kliknutim na
tlaCitko Obnovit). TlaCitkem Odhlasit v pravém hornim rohu se z Certifikacniho centra odhlasite.

Pokud v CertifikaCnim centru del§i dobu nepracujete, budete automaticky odhlaseni. Pokud chcete
v Certifikaénim centru dale pracovat, kliknéte na tlaCitko Nové prihlaseni. Nové pfihlaseni provedte
podle bodu 4.8. Pokud jiz v praci v CertifikaCnim centru pokracovat nechcete, kliknéte na tlacitko
Konec.
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Z divodu nefinnosti Vas systém automatic ky odhlasil.

Pro rre Fae o s md nEael = Carbifilaenim cert rem nEaeeTE e mrneT i e e = ikl S s s
Pro pokracovam v praci s Certifikacmm centrem provedie prosim opetovne prihlaszeni.

Nyni se muzete pfihlasit do IB a po zaregistrovani Certifikatu (viz ¢ast I. Uzivatelské pfirucky) jej zacit
vyuzivat.
Pfed vyprSenim platnosti Certifikatu je nutné si jej obnovit dle bodu 4.8. Pokud si_Certifikat

neobnovite véas, budete si muset vyzadat z Banky nové pristupové udaje do Certifikacniho
centra jako pfi prvnim generovani Certifikatu.

4.8. Obnoveni Certifikatu

Pfred uplynuti platnosti Certifikatu si musite vygenerovat Certifikat novy. V tomto pfipadé se pfihlaste
do Certifikaéniho centra (https://ibcc.ppfbanka.cz) a zvolte Ptihlaseni do Certifikaéniho centra

pomoci certifikatu. Nasledné do pole Vlozte PIN zadejte PIN k Certifikacnimu Tokenu a kliknéte na
tlaCitko Nahrat certifikat. Poté vyberte Certifikat v poli Certifikat a kliknéte tlacitko Prihlasit.

Automaticky se zobrazi volba Vytvoreni nového certifikatu stejné jako pfi generovani nového
Certifikatu (viz bod 4.7.). Pro obnoveni stavajiciho Certifikatu mizete rovnou zadat nazev nového
Certifikatu, PIN a zagit Certifikat generovat stejné jako v bodé 4.7. — plivodni Certifikat se automaticky
zneplatni a bude nahrazen nové vygenerovanym Certifikatem.

Jméno nového Certifikatu doporucujeme zménit, aby se jeho nazev neshodoval s nazvem jiz
neplatného Certifikatu — v takovém pfipadé byste mohli mit problém s pfihl&dSenim do IB nebo
s autorizaci Platebnich pfikaz( a zadosti pro Banku.

Vytvoreni nového certifikatu

Jméno a piijmeni:  SERVAC STREDECNI

Adresa: 110 00 PRAHA 1
W CELHICI 1031/4

UZivatelska pfirutka

Typ uloZists certifikatd: Electronic key

Nazev certifikatu: 48363

PIN:
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Dale postupujte stejné jako pfi vygenerovani prvniho Certifikatu (viz bod 4.7.).

Druhou moznosti pro obnovu Certifikatu je kliknout na volbu Seznam platnych certifikatha. Po kliknuti
na volbu Seznam platnych certifikatl se zobrazi seznam platnych Certifikatd s tlacitky Zneplatnit a
Obnovit.

Feninovéno Seznam platnych certifikatd
{atu
% Seznam platnych

certifikatd
il Sériove Eislo:  2C5C (11356)
Seznam zneplatnénych

certifikatd Vydan: EMAIL=info@ppfbanka.cz,CH=PPFEWEBRA,OU=InternetBanking, O0=PPF banka

4 " a.s.,L=Prague,5T=Czech Republic,C=CZ

O=TESTOVACI KLIENT S.R.O. {IBS),L=110 00 PRAHA 1,L=V CELMICI
1031/4,CH=uid: 48363,CN=SERVAC STREDECHI

UZivatelska pirutka

Vydan pro:
Platnost od:  17.04.2012 16:32:31
Platnost do:  17.04.2013 16:32:31

Otisk:  4E:AT:37:7F:B8:20:36: AC:E6: A4 FC:B2:28:46:6B:A2

==

Tlacitko Zneplatnit nepouzivejte!

Pro obnoveni Certifikatu kliknéte na tlacitko Obnovit — zobrazi se obrazovka pro generovani nového
Certifikatu. Do pole Nazev certifikatu zadejte nazev nového Certifikatu, do pole PIN zadejte PIN
k CertifikaCnimu Tokenu a kliknéte na tlaCitko Generovat.

Obnova platnosti certifikatu

Jméno a pfijmeni: SERVAC STREDECHI

Adresa: 110 00 PRAHA 1
W CELNICI 1031/4

Mazev certifikatu: [ Servac duben 2012 ]

Poté se zobrazi detaily vygenerovaného Certifikdtu. Pro jeho uloZzeni do pole PIN zadejte PIN
k CertifikaCnimu Tokenu a kliknéte na tlacitko Ulozit.
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Vytvoreni nového certifikatu

Sériove Cislo:  2C5D (11357)
EMAIL=info@ppfbanka.cz,CH=PPFEWEEBRA ,OU=InternetBanking,0=PPF banka
a.5.,L=Prague,5T=Czech Republic,C=CZ

O=TESTOVACI KLIENT S.R.0. {IES),L=110 00 PRAHA 1,L=V CELMICI
1031/4,CH=uid: 48363,CN=SERVAC STREDECHMI

Vydan:
Vydan pro:
Platnost od:  17.04.2012 16:42

Platnost do:  17.04.2013 16:42

Otisk:  91:09:CF1B:B2:94: 24 :BC:C0:DC:1E:37:D8:02:B1:17

Ulait

Nasledné se zobrazi informace o UspéSném ulozZeni Certifikatu.

Certifikat byl uspésné ulozen

Certifikat €. 11357 byl ispéiné uloZen.
Informace o certifikitu je moZné zobrazit v menu "Seznam platnych certifikatd.

Ve volbé Seznam zneplatnénych certifikatt si mizete prohlédnout detaily jiz neplatnych Certifikatu.

Seznam zneplatnénych certifikati

Seznam platnych

ikatd 0"
¥ Se zneplatnénych
certifikatd : .
Sériové Tislo:  2C5C (11356)

UZivatelska pfirulka

EMAIL=info@ppfbanka.cz,CN=PPFEBWEEBRA ,OU=InternetBanking, 0=PPF banka
a.s.,L=Prague,ST=Czech Republic,C«CZ

O=TESTOVACI KLIENT S.R.O. (18S),L=110 00 PRAHA 1,L=V CELNICI
1031/4,CN=uid: 48363,CN=SERVAC STREDECNI

Vydan:
Vydén pro:
Platnost od:  17.04.2012 16:32:31

Platnost do:  17.04.2013 16:32:31

Otisk: 4E:A7:37:7F:B8:20:36:AC:E6:A4:FC:B2:28:4B:6B:A2

Jiz neplatné Certifikaty doporuCujeme z CertifikaCniho Tokenu smazat — zabranite tak pouziti
neplatného Certifikatu pfi pfihlasovani do 1B, resp. pfi autorizaci.

4.9. Smazani neplatného Certifikatu

Pro smazani neplatného Certifikatu viozte CertifikaCni Token do PC a spustte SW pro Certifikacni
Token (Start, VSechny programy, SafeNet, Borderless Security PK, SafeNet CIP Utilities). Po otevieni
SW kliknéte na kfizek u Fadku — ,Slotu” v levé ¢asti obrazovky. Muze se stat, Ze je kazdy Certifikat
uloZen v jiném Slotu — pak je kfiZzek zobrazen pfed kazdym Slotem, ve kterém je Certifikat uloZen, a
pro smazani neplatného Certifikatu je nutné zkontrolovat vSechny takto ozna&ené Sloty.
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[® CIP Utilities  SafeNet, Inc.
Filz View ©Options Help

SR T

Reader: Rainbow PCSC [Rainbow Technologiles
iEeyVirtualReader 0)

lot 11 - Rainbow Technologies iKeyVirtualReader 1 (Mot Logged In)
lot 12 - Rainbow Technologies iKeyVirtualReader 2 (Mot Logged In)
Slat 13 - Rainbow Technologies kKeyYirtualReader 3 (Mot Logged In)

Status: Not Logged In

Token Overview

Serial MNumber: 90417820
Label: PPFE eToken
Wendor: *gafelNet, Inc.
Manufacture Date: 10/14/2009
Free Memory: 33872
Login Status; User Mot Logged In MUM

Po kliknuti na kfizek se rozbali seznam vSech Certifikatll ulozenych na Certifikacnim Tokenu ve
vybraném Slotu (na Certifikacnim Tokenu by mély byt ulozeny pouze dva Certifikaty — jeden platny a
jeden neplatny). Kliknéte na fadek s Certifikatem — na pravé strané obrazovky se zobrazi jeho detaily.
Pfi mazani neplatného Certifikatu se vzdy fidte jeho nazvem (pole CKA LABEL), nikoli udaji o
platnosti Certifikatu (pole Start a End) — tyto udaje se odviji od data vygenerovani Certifikatu a
zejména udaj o konci platnosti nemusi byt aktualni.

[@ CIP Utilities  SafeNet, Inc.
File Wiew Options Help

5% 2|
= Slo - Rainbow Technologies jkeyYirt der 0 {iKey 4000) (Not Logged In) ¥
Certificate (10b2bdeeddfdec3] acldad4da2Z00a6SdeB0cdcd, cartificats = 240000
% Key (10b2b fdec31ac0dad SdeB0c4cd - ogin)
Certificate (Sd3082f6085943e0fcbefSre0acPFddfSeSda36 1) _
\ Key (5d8082f6985943e9fchetSretac 7ddfSeSdoanl ) CRA CLASS _ 1
1= slot 11 - Rainbow Technologies iKeyVirtualReader 1 {Not Logged In) CKA_TOKEN = 1
Slat 12 - Rainbaw Technalogies ikKeyVirtualReader 2 (Not Logged In) |CEA _PRIVATE = 0 i
{=J Slot 13 - Rainbow Technologies ikKeyVirtualReader 3 (Mot Logged In) TICEA LABEL = Zofka-Patecni- 11062?]
CEA_TD = (13 bytes)

0oo00[0o000] 31 33 30 39 32 35 32 37 37 36 34 35 33
CKA_DATAKEY KEY_TYPE = 850000001
CKEA_CSP _CONTATNER_NAME = 10bZbdeed9fdecilacldadddazz2ilatsdefilcdod

Subject Name:
CH=Z0FIE PATECNT
CH=uid: 46486
O=TESTOVACT KLIENT £.R.0. (IES)
L=V CELNICI 1031/4
1L=110 00 PRAHA 1

Issuer Name:
CHN=CA FPEPF
OU=IT, Hotline 2216116664
O=PEF hanka a.s.
C=CZ

Version: V3

derial Number: 25 15
-

[ pa——y
Start: 2 g g 140 GMT
End: 2 T - 240 GMT

- ol B

Key Length: 2048 bits

Vyberte neplatny Certifikat a kliknéte na né&j pravym tladitkem mysi. Ze zobrazené nabidky kliknéte na
volbu Delete From Token.
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[ CIP Utilities  SafeNet, Inc.
File Miew Options Help

ikKey 4000) (Mot Logged In) ========:
e r'_—' Certific:

A, Key (508082608594 360 chetScelac 7rddfSeSde3a 1) Export To File ... CEA CLAS:
= slat 11 - Rainbow Technologies iKevWirtualReader 1 (Mot Loggec CRA_TOREI
[= slok 12 - Rainbow Technologies iKeyvirtualReader 2 (Mot Loggec Edit Object ... CEA PRIV,
[=) slok 13 - Rainbow Technologies iKewWirtualReader 3 (Mot Logged  Update Taoken ... CER LAEBE:

Display ¥ ICEA ID =

T nnnnnroni

Zobrazi se dotaz, zda si skutecné prejete smazat Certifikat z Certifikacniho Tokenu — kliknéte na
tlacitko Yes.

Confirm Delete

A

Are pou zure you want to delete thiz object?

Yez Mo

11l POZOR !l Smazani Certifikatu trva nékolik sekund!!! Po dobu jeho mazani neprovadéjte zadné

dalSi akce na PC. Po smazani neplatného Certifikatu se elektronicky kli¢ ke smazanému Certifikatu
zafadi za elektronicky kli¢ k platnému Certifikatu.

[® CIP Utilities  SafeNet, Inc.

File ¥iew Options Help

oK 7

= i=J slot 10 - Rainbow Technologies iKeyYirtualReader 0 (iKey 4000) {Not Logged In)

wcemﬁcate (4e04c0de21dc3307111c072fd7e650a8b35dasaz) Public Key = 220000
%, Kev (4e0dcndes] deian 07zfdFerEnathasdae

CEA CLASS
CEA_TOREN
CEA PRIVATE = 0

f{cka LABEL = Zofka-Patecni-110627 )

CFA_FEY_TYPE = REA Fey

CEA_ID = (13 bytes)

00000[0000] 31 33 30 39 32 35 32 37 37 36 34 35 33
CK&_DERIVE
CKA_VERIFY

[

= slof 11 - Rainbow Technalogies iKeyvirtualReader 1 (Mot Logged In;
=) slot 12 - Rainbow Technologies ikeyvirtualReadsr 2 (Mot Logged In)
Slot 13 - Rainbow Technologies ikKeyWirtualR eader 3 (ot Logged In)

SR =il 5lot 10 - Rainbow Technologie

PPF banka a.s., Evropska 2690/17, P.O. Box 177, 160 41 Praha 6 26/26
T: (+420) 224 175 888, F: (+420) 224 175 980, E: info@ppfbanka.cz Verze: 20150514

www.ppfbanka.cz


mailto:info@ppfbanka.cz
http://www.ppfbanka.cz/

		2015-10-29T12:40:09+0000
	Not specified




